Bezpecnost

OCHRANA OSOBNICH DAT

A SOUKROMI

V pribéhu...

Jarmil sedél u pocitace, na kterém mél otevieny
Messenger. Najednou mu pfisla Zadost o pratelstvi
od jeho zndmé, Dajany Cudilové. Bylo mu to sice tro-
chu divné, protoze uz v pratelich Dajanu mél, a to
i se stejnou fotografii, nicméné pratelstvi potvrdil.
Dajana se okamzité zeptala, jak se ma. Jarmil odpo-
védél, Ze to celkem jde.

.Jaké mas cislo mobilniho telefonu?” chtéla védét
Dajana. Jarmil si pomyslel, Ze mu chce asi zavolat,
a Cislo ji poslal.

.U jakého operatora jsi?” zajimala se vzapéti Dajana.
U H2Ofone,” zavtipkoval Jarmil.

»Mam ted problém s mobilem a potfebuju pomoct.
PomuzZes mi?” poprosila Dajana.

.No jasné, tobé rad pomohu,” odpovédél Jarmil.
JTed ti pfijJde SMS a ja potrebuju, abys mi poslal jeji
text. Potfebuju védét, jestli se text zobrazuje cely,”
pokracovala Dajana.

,OK,” souhlasil Jarmil.

Vzapéti dorazila SMS. Jarmil ji bezmySlenkovité pre-
psal a odeslal. Dajana ani nepodékovala a prestala
komunikovat.

Zanedlouho zjistil, Ze mu z jeho G¢tu odeslo vice nez
dva tisice korun. Po chvilce pfremysSleni si vzpomnél,
Ze se to stalo v ten samy den, ve kterém si psal s Da-
janou. Podival se do mobilu na SMS, kterou si teprve
ted peclivé precetl. Zjistil, Ze poslal Dajané autori-
zacni kéd k on-line platbé. Zacalo v ném rast pode-
zfeni, Ze pékné naletél. Podival se do Messengeru
a zjistil, Ze existuji dvé Dajany - Cudilova a Cudilova
(bez hacka a ¢arek). Obé se stejnou fotografii. Navic
zjistil, Ze zpravy od faleSné Dajany nékdo vymazal
a v konverzaci zbyly jen jeho odpovédi. Jarmil pocho-
pil, Ze naletél.

Néjaky zlodé€j si vybral Dajanu a udélal si identic-
ky profil se jménem, které bylo témér stejné jako
jméno jeho zndmé. Pak vyuzil toho, Ze Dajana méla
vSechny informace verejné, a obesilal vSechny jeji
pratele za ucelem podvodu. No a minimalné u Jar-
mila mu to vyslo.

Jedinec, ktery ma osvojenou tuto kompetenci, zna
zasady ochrany osobnich tGdaju (pFfedevsim hesla).
Vi, jak pouZivat a sdilet osobni identifikacni udaje,
aby se vyhnul negativnim a neZadoucim dusled-
kiim. Vénuje pozornost bezpecnostnim opatifenim,
spolehlivosti a soukromi.

POPIS KOMPETENCE

Dbame na ochranu naseho soukromi a dat a uvédomujeme si
rizika digitalniho prostfedi. Vénujeme pozornost bezpec¢nost-
nim opatfenim a spolehlivosti. Citlivéjsi data chranime dosta-
tecné silnym heslem (neodvozujeme ho od osobnich Gdajq,
pro rlizné pristupy volime rdzna hesla) nebo jinymi metodami
(otisk prstu, PIN, zasifrovani samotného obsahu). Své pristu-
pové Udaje nikomu nesdélujeme. Uvédomuje si, Ze ostatni
uzivatelé nemusi sdilet svoji pravou totoznost (vydavani se za
jiné pohlavi, uvadéni nepravdivého véku apod.), a tudiz sami
nesdélujeme svoje dlvérné Udaje nezndmym osobam nebo
uzivateldm na socidlnich sitich. Data, o kterd nechceme prijit,
si pravidelné zalohujeme.

NEJCASTE)Si CINNOSTI

Odesilani €i pFijimani zprav (SMS, e-mail, chat)

Komunikace probihd mezi jednotlivci ¢i ve skupiné (hromad-
né zpravy). Odesilanf ¢i pfijimanf zprav Ize uskutec¢nit pomoci
mobilnich telefonl ¢&i pocitacd. Lze odesilat textové i obrazko-
vé zpravy. Zpravy se predavaji za Ucelem informovani - kdy,
kde a co (napf. pfedani informacf o akci, pozvanka na vylet), za
Ucelem vzdélavani a vychovy (postup, jak nastavit mailovy Ucet
v mobilu, zaslani receptu na svickovou), za Gcelem nékoho pre-
sveédcit, motivovat (informace o spole¢né dovolené), za Ucelem
zabavy (vtipné SMS, spolecné fotografie z cest atp.).

Prace na internetu

Jedna se o jakoukoliv ¢innost na pocitaci, tabletu, mobilnim te-
lefonu apod., ktera vyZaduje pfipojenf k internetu. Nejcastéji
se jedna o vyhledavani informaci (napf. za Ucelem vzdélavani i
zabavy), spolupraci na sdilenych dokumentech, praci s online
aplikacemi napf. online bankovnictvi, hry), komunikaci (napf.
domlouvani schizky prostfednictvim messengerd, socidlnich
sitf, online hovor() atd. K praci na internetu je zpravidla potre-
ba internetovy prohlizec.



Vytvoreni a sprava uZivatelského uctu,
nastaveni uZivatelskych opravnéni
UZivatelskym Uc¢tem se v pocitacovém systému rozumf virtualn{
prostor vyhrazeny pro ¢innost konkrétniho uZivatele. V ramci
tohoto prostoru ma uzivatel pristup k datdm a sluzbam podle
nastaveni svych pFistupovych opravnéni. Pro vytvofeni uZiva-
telského Uctu s vySsi neZ zakladni Urovni opravnéni je zapo-
tfebf souhlasu jiného uzivatele, ktery jiz vy3Sf Grovni opravnéni
pro spravu pristupl disponuije.

UROVNE KOMPETENCE

Zna zakladni zpUsoby ohroZeni osobnich informaci. Vi, Ze nema mit jedno heslo pro pfistup do vSech

digitalnich aplikaci, které pouZiva. Pfi uzivani internetu neotvird material s pochybnym obsahem
(reklamy, nevyzadana posta...). Pfistup do svych zafizeni chrani heslem (nebo jinou formou identifikace
- PIN, otisky prst0, rozpoznani obliceje).

Heslo nema odvozené od osobnich Gdajd a pouziva kombinaci rliznych znakd (mald, velka pismena, Cislice,
specialni znaky). Neposkytuje nikomu své pristupové Udaje. Uv€domuije si, Ze ostatni uzZivatelé nemusi
sdélovat svoji pravou totoznost (vydavani se za jiné pohlavi, vék apod.). Nesdili své dlvérné tidaje na
internetu nebo na socialnich sitich.

Citliva data Sifruje (nejsou Citelna bez zadani dalSiho hesla). Dokaze zvolit vhodnou bezpecnostni strategii
3 pro sebe i domacnost, dokaze reflektovat rizika cloudovych sluzeb, efektivné a bezpecné je vyuziva.
Chréani sva osobni data na pocitaci i v mobilnim zafizeni (pouziva naptiklad antivirové programy).

DIGITALNIi TECHNOLOGIE

i x MOBILNi PERIFERIE POCITACU - CTECKY KARET /
POCITAC NOTEBOOK TABLET TELEFON OTISKU /JINYCH BIOMETRICKYCH DAT

PROGRAMY A ZDROJE

Socialni sité « Facebook, Twitter, LinkedIn Nastroje pro ochranu dat a hesel
Pomoci téchto nastrojd dnes vétsina lidi komunikuje se svymi Sprava hesel * KeePass, LastPass, StickyPassword
prateli, rodinou nebo kolegy z prace. Lidé, volnocasové skupi- Sifrovani dat + Bitlocker, VeraCrypt

ny, firmy nebo neziskové organizace je pouzivaji také jako svou , o o v ) - .
Y y & ep J J Pro spravu hesel a pfistupu Ize pouzivat aplikace, které jednim
hlavnim heslem chraniseznam vSech hesel. Proti zneuziti dat je

vizitku a misto, kde mohou rychle a jednoduse sdilet infor-
mace, pozvanku na poradanou akci nebo zvefejnit jakoukoliv . o . e o
mozné pouzivat programy na Sifrovanf diskd, dat a dokumentd.

multimedialni zpravu. Ke véem témto néastrojiim je tfeba mit
jedinec¢né heslo.
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